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Rund 80 Prozent der Cybervorfille
beginnen mit dem Risikofaktor
Mensch. Umso wichtiger ist ein um-
fassendes Schulungsprogramm fur
alle Mitarbeiter. Kaspersky Security
Education Platform hilft, potenzielle
Gefahren besser zu erkennen und das
Bewusstsein flir Cybersicherheit zu
steigern.

Mangelndes Wissen uber gangige
Angriffstechniken und Betrugsme-
thoden sind in der Regel der Grund,
warum Mitarbeiter zum Einfallstor flr
Cyberattacken werden. So fallen sie
beispielsweise Phishing-Mails zum
Opfer. In tduschend echt aussehenden
E-Mails werden Mitarbeiter dazu auf-
gefordert, Benutzernamen, Passwor-
ter oder PINs preiszugeben.

Die modulare Onlineschulungsplatt-
form von Kaspersky Lab richtet sich an
alle Mitarbeiter eines Unternehmens.
In interaktiven Ubungen und anhand
typischer Szenarien des Arbeitsalltags
lernen die Teilnehmer direkt an ihrem
Computer mehr Uber potenzielle
IT-Bedrohungen sowie den Umgang
damit.

Dabei sind die Online-Schulungen in-
dividuell auf die jeweiligen Mitarbeiter
zugeschnitten. Je nach persénlichem
Kenntnisstand im Bereich Cyberbe-
drohungen und der tatsachlichen
Bedrohungslage, der ein Mitarbeiter
bei seiner Arbeit ausgesetzt ist, lassen
sich unterschiedliche Schwierigkeits-
stufen auswahlen.
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Vorteile fur die Mitarbeiter

25 Lernmodule mit 15-20 Minuten pro Modul (Stand: Juni 2017)
Erweiterung technischer Fahigkeiten in der Cybersicherheit

Sicherer Umgang mit sozialen Netzwerken, physischer Sicherheit, mobilen
Geraten, gefahrlichen Links im Internet, E-Mails sowie Passwortern

Mehr Wissen in verschiedenen Bereichen wie zum Beispiel Datenschutz,
Sicherheit aullerhalb des Arbeitsplatzes und Social Engineering

Erkennen von Phishing-Angriffen und gefahrlichen Links in E-Mails

Entwicklung von Verstandnis und Bewusstsein fUr die Wichtigkeit von Cyber-
sicherheit

Ermittlung des eigenen Wissens durch Wissenstests

Vorteile fur das Unternehmen

Ausbildung einer Cybersicherheitskultur bei allen Mitarbeitern im Unterneh-
men

Starkung der Kooperation mit der IT-Sicherheitsabteilung
Ermittlung des Wissens der einzelnen Mitarbeiter
Effektive, dauerhafte und messbare Sensibilisierung flr Cybersicherheit

Simulierte Phishing-Angriffe inklusive veranderbarer Vorlagen in verschiede-
nen Bereichen

Analyse und Fortschrittsberichte (z. B. gruppenspezifisch, nach Standort, etc.)

Durchfuhrbar wahrend der Arbeitszeit aufgrund der geringen aufzuwenden-
den Zeit von 15-20 Minuten pro Modul
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Unsere Lernmodule (Stand: Juni 2017)

Anti-Phishing Phil
Lernen Sie, wie Sie Phishing-Angriffe erkennen, indem Sie betrlgerische URLs
entlarven.

Anti-Phishing Phyllis
Lernen Sie, wie Sie Phishing E-Mails erkennen, indem Sie auf die typischen
Warnsignale achten.

Datenschutz und Datenzerstérung
Sichern Sie sich beim Einsatz von tragbaren Datenspeichern ab und entsorgen
Sie sensible Daten ordnungsgemal.

E-Mail Sicherheit
Lernen Sie, wie Sie Phishing E-Mails, gefahrliche Anhange und andere Betru-
gereien per E-Mail erkennen.

Geschiitzte Gesundheitsdaten (PHI)
Lernen Sie, warum Sie Protected Health Information (PHI — geschutzte Ge-
sundheitsinformationen) schitzen sollten und wie sie dies erreichen kénnen.

Grundlagen der Sicherheit
Erkennen Sie Sicherheitsprobleme, denen Sie bei Ihren geschaftlichen und
privaten Aktivitaten haufig begegnen.

Grundlagen der Sicherheit Geschéftsleitung
Erkennen und vermeiden Sie Gefahren, denen leitende Manager bei der Arbeit
und zu Hause ausgesetzt sind.

Passwortsicherheit
Lernen Sie, wie Sie sichere Passworter erstellen und verwalten.

PCI DSS
Erkennen Sie die Warnhinweise und verbessern Sie die Sicherheit Ihrer Kredit-
kartendaten.

Physische Sicherheit
Lernen Sie, Menschen und Eigentum zu schutzen.

PII
Schutzen Sie vertrauliche Daten Uber Ihre eigene Person, lhren Arbeitgeber
und lhre Kunden.

Schutz gegen Ransomware
Lernen Sie, wie man Ransomware-Angriffe erkennt und abwehrt.
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Sichere soziale Netzwerke
Lernen Sie, wie Sie soziale Netzwerke sicher und verantwortungsvoll nutzen.

Sicheres Surfen im Internet
Bewegen Sie sich sicher im Internet, indem Sie riskante Verhaltensweisen und
typische Fallen vermeiden.

Sicherheit mobiler Apps
Lernen Sie, die Sicherheit mobiler Apps zu beurteilen.

Sicherheit mobiler Gerate
Nutzen Sie wichtige physische und technische Sicherheitsvorkehrungen, um
Ihre Gerate und lhre Daten zu schutzen.

Sicherheit Uber das Buro hinaus
Vermeiden Sie typische Sicherheitsfehler, wenn Sie zuhause oder unterwegs
arbeiten.

Soziale Betriigereien
Erkennen und vermeiden Sie, dass sich Betruger Ihre Daten durch soziale
Manipulationen erschleichen.

URL-Schulung
Lernen Sie, wie man betrlgerische URLs entlarvt.

USB-Geratesicherheit
Schutzen Sie beim Gebrauch von USB-Geraten Daten, Systeme und sich
selbst.

Datenschutz-Grundverordnung

Erfahren Sie, wie sich der Schutz personenbezogener Daten unter der neuen
Datenschutz-Grundverordnung (DSGVO) der Europaischen Union demnéachst
andert.

Einleitende Hinweise zum Phishing
Erkennen Sie E-Mail-Fallen und vermeiden Sie Phishing-Betrlgereien.

Sicherheit auf Reisen
Lernen Sie, wie man Daten und Gerate beim Arbeiten in Flughafen, in Hotels,
auf Konferenzen und an anderen &ffentlichen Orten sicher halt.

Vermeidung gefahrlicher Anhdnge
Identifizieren und vermeiden Sie gefahrliche E-Mail-Anhange.

Vermeidung gefahrlicher Links
Erkennen Sie gangige E-Mail-Fallen und vermeiden Sie gefahrliche Links.
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Beispiele der Lernmodule

Runde: 1 Punktzahl: 0 Leben: e e e 1:45

1

Runde 1 beendet

Gut gemacht! Klicken Sie auf Nachste Runde®, um fortzufahren.

v Komekle Entscheidung X Faische Entscheidung

~ Das haben Sie gut gemacht, dass Sie die durcheinandergewlrfefien
Buchstaben und Zifern im Namen der Internetseite entdeckt haben

" (hitps /10x48 0x3A 0x85 0

P S OCN013.0508., 0208 O/ Spiamas ) Qs laben ke qut gemacht dass Sle die curchelnandergentrshen
o (itp 1063 0xba Dxa Ox03/sparkass: J fern im Namen der Inlemeseite entaéckl haben
¥ (s Das haben Sie gut gemacht, dass Sie die durcheinandergendiicten
uchstaben und ern im Namen der Internetseite entdeckt haben.
£ Buch z Namen d Kt Db
( tps iamazon <o uk =y Diese Jn*eme\seﬂe st AmaZOr\ In GroGbriannien. .co.uk” bedeutet
- bsdi’ - dass ein registrien istin
¥ ( rips e Diese genort zu Sparkasse (Ske konnen dies auf Inren
¥ (https ) Diese gehort zu PayPal
¥ (itp 1147 51 75 1/cba Das haben Sie gut gemacht, dass Sie entdeckt haben, diese
LS ElIC i nur Zilem im Namen

Die: st Barclays in 0.uk" bedeutel
Gass e Uniemennmen registriert ist in rotbrianmicn

" ( nttps

Nachste
Runde

Beispiel aus dem Lernmodul ,Anti-Phishing Phil” inklusive Auswertung
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g Sichere soziale Netzwerke

oo = 15%
Lernziele
Sie haben eine Die Risiken der Mitspielen hat seinen
Freundschaftsanfrage Weitergabe zu vieler Preis
Informationen
Datenschutzeinstellungen und Meglichkelten, soziale Betrigereler
Oversharing 2u erkennen u meiden

Richtig Falsch

Gut gemacht!

Es ist wichtig, den Kontext der Beitrage im Rahmen soziale
auf Links klicken, Dateien heru

dien zu betrachten, be
1 Ihnen an

Sie

em

as merkwidig vorkommt, verg t bei Ihrem Freund, ob er

ag wirklich gepostet hat, bevor Sie etwas unternehmen

Beispiel aus dem Lernmodul ,Sichere soziale Netzwerke” inklusive
einer Richtig-/Falsch-Frage
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@ Umfassende Administrationsmaoglichkeiten

Der Bereich ,ThreatSim Phishing”
ermoglicht Simulationen von Phis-
hing-Attacken, um die Reaktionen

der Mitarbeiter zu testen. Beispiele fur
Phishing-E-Mails werden mitgeliefert
und kédnnen vom Administrator nach
Belieben verandert werden. Sobald ein
Mitarbeiter eine dieser E-Mails an-
klickt, 6ffnet sich ein Warnhinweis mit
einigen grundlegenden Ratschlagen.
Automatisch kbnnen dann beliebige
Schulungsmodule zugewiesen wer-
den. Ein umfangreiches Berichtswesen
ist ebenso integriert, mit dem der Ad-
ministrator eine Auswertung der un-
terschiedlichen Phishing-Kampagnen
machen und diese auch miteinander
vergleichen kann.

Im Bereich ,Assessments” kann der
Administrator den Mitarbeitern vorge-
fertigte oder selbst erstellte Wissens-
tests zur Verflgung stellen, um somit
den Schulungsbedarf des einzelnen
Mitarbeiters zu erkennen.

Mit einem Zugang pro Mitarbeiter
kédnnen die 25 Online-Lernmodule
(Stand: Juni 2017) individuell zugewie-
sen werden.

Diese kénnen auf einzelne Nutzer
und/oder Gruppen zeitlich aufgeteilt
und mit einer Reminder-Funktion
versehen werden. Zugleich gibt es die
Moglichkeit, am Anfang und/oder am
Ende eine individuell gestaltete Folie
einzubauen, zum Beispiel als Begru-
Rung oder mit speziellen Richtlinien
im Unternehmen.

Der Bereich ,Reports” ermdglicht die
Erstellung von unterschiedlichen und
umfangreichen Berichten, um den
Kenntnisstand der Mitarbeiter sowie
ihre Fortschritte Uber einen bestimm-
ten Zeitraum zu bewerten.

v Pro Mitarbeiter

v Pro Gruppe

v Pro Modul

v Auswertung Wissenstest, uvm.

Die Berichte kbnnen in eine Excel-,
Word- und CSV-Datei exportiert wer-
den.

Mithilfe der Auswertung kann der
Administrator einen Schulungsplan
zur Cybersicherheit aufstellen und so
die Entwicklung der Mitarbeiter mittels
einfacher bis schwieriger Lektionen in
unterschiedlichen Bereichen der IT-
Sicherheit fordern.
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t4iva/Stand: Juni 2017

Kaspersky Lab GmbH, Ingolstadt, Deutschland

Informationen zur Internetsicherheit:
Informationen zum Thema Awareness finden Sie hier:

www.kaspersky.de

© 2017 Kaspersky Lab. Alle Rechte vorbehalten. Eingetragene Markenzeichen und
Handelsmarken sind das Eigentum ihrer jeweiligen Rechtsinhaber.
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