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Ein effektiver Weg zum Aufbau
von Cybersicherheit im gesamten
Unternehmen

Uber 80 % aller Cybersicherheitsvorfalle entstehen durch menschliche Fehler. Es kostet
Unternehmen Millionen, sich von Vorfallen mit Mitarbeiterbeteiligung zu erholen. Leider

ist die Effektivitat herkdbmmlicher Schulungsprogramme zur Vermeidung dieser Probleme
beschrankt. Sie fuhren in der Regel nicht zum gewunschten Verhalten und zur gewunschten
Motivation.

Unbeabsichtigte Fehler von Mitarbeitern Vo rz u g e u nd Vo rtei le d es Prog ra m ms

sind den heutigen Unternehmen die
haufigste Ursache fuir Vorfille im Bereich

Cybersicherheit: Kaspersky Lab hat eine Reihe von computerbasierten Schulungsprodukten auf
. den Markt gebracht, die auf modernen Lerntechniken basieren und an samtliche
* IBM meldete 2015, dass der Anteil interner Unternehmensebenen gerichtet sind. Unser Schulungsprogramm hat seine

Sicherheitsverletzungen aufgrund
menschlicher Fehler bei mehr als 95 %!
liegt.

» 75 % der groBen Unternehmen in
GroRbritannien und 31 % der kleinen
Unternehmen haben 2015? vom Personal
verursachte Sicherheitsverletzungen erlebt. Fihrungskréfte

» Die durchschnittlichen finanziellen
Auswirkungen eines Vorfalls aufgrund von
unbedachtem Handeln belaufen sich auf
865 000 Dollar pro Sicherheitsverletzung®. Bereichsleiter CyberSafety ,Cybersichere”

» Die durchschnittlichen Kosten von Games Geschiftsentscheidungen
Phishing-Angriffen betragen bis zu 400
Dollar pro Mitarbeiter und Jahr (andere
Arten von Cyberbedrohungen sind bei
dieser Aufstellung ausgenommen)*. Alle Mitarbeiter Schulungsplattform CyberSecurity

« Die Absicherung gegen Vorfille aufgrund flr CyberSecurity Awareness
menschlicher Fehler, Irrtimer und
Fahrlassigkeit erfolgt nur zu 25 % durch
Cyberversicherungen (wahrend Risiken
durch externe Cyberkriminelle zu 84 % und
Risiken durch boswillige oder kriminelle

Strategie und Unterstlitzung
flr das Unternehmen

IT-Sicherheit und Bewertung d. Sicherheitskultur Verstindnis, Messen
-Spezialisten Anderung der Sichtweise und Motivieren

Insider zu 75 % abgedeckt werden)®.

Analysen haben gezeigt, dass die Mehrzahl der

existierenden Cyber Security Effektivitat bereits unter Beweis gestellt.
Awareness-Schulungsprogramme ineffektiv
ist Das Kaspersky Security Awareness-Portfolio ist ideal auf die Ziele und

« Das Lesen von Richtliniendokumenten und Anforderungen eines Unternehmens ausgelegt:

Anweisungen ist langweilig, zu technisch
und zu skeptisch (zu viele Bedrohungen e Entwicklung von Verhaltensweisen statt einer reinen Wissensvermittlung:
und Verbote), ohne dass Beispiele fur Dieser Lernansatz beruht auf Planspielen mit praktischem Lernen, simulierten

sicheres Verhalten gegeben werden. . L . .
« Die Mitarbeiter werden nicht zum Lernen Angriffen usw. Das Ergebnis sind fest verankerte Verhaltensweisen mit einem

motiviert (nur 22 % glauben, dass sie zum langfristigen Effekt.
Ziel Krimineller werden kénnten). e Das Programm sorgt fur spezifisches Verhalten auf verschiedenen
* Mitarbeiter sehen sich beim Thema Unternehmensebenen: Leitende Manager, Bereichsleiter/mittleres

IT-Sicherheit nicht als Partner und Management, Mitarbeiter — das Programm beriicksichtigt die individuellen
versuchen standig, diese zu umgehen.

« Mit Ausnahme der Zahlung geschulter Anforderungen, sowie die zeitlichen und Formatbeschrankungen.
Personen erfolgt keine Messung des » Hochgradig messbar und einfach zu verwalten durch
Sicherheitsbewusstseins. Computerunterstitzung. Kann von der IT-Sicherheit oder von Personalteams
verwaltet werden. Kaspersky Lab stellt bewahrte Implementierungsmethoden,
Best Practices und technischen Support bereit.
, , » Dieses Angebot ist durch umfassende Erfahrungen von Kaspersky Lab im
2 Information Security Breaches Survey 2015. HM . . . . . .
Government in Zusammenarbeit mit InfoSecurity Bereich Cybersicherheit und durch Kapazitaten im Bereich Forschung und
Europe und PwC. Entwicklung abgedeckt.

3 ,Wahrnehmung der IT-Sicherheit: Der
unausweichliche Ernstfall’, Kaspersky Lab, 2016.

11BM 2015 Cyber Security Intelligence Index.

4 Die Berechnungen basieren auf der
Veroéffentlichung ,Cost of Phishing and Value of
Employee Training” des Ponemon Institute vom
August 2015.

5 Global Cyber Impact Report 2015. Ponemon
Institute LLC.



KIPS als Grundlage fur strategische
Unterstiutzung

KIPS richtet sich an Experten fur Geschaftssysteme, IT-Personal und Bereichsleiter.
Es soll diese Zielgruppe auf Risiken und Sicherheitsprobleme moderner
Computersysteme aufmerksam machen.

Kaspersky Interactive Protection Simulation (KIPS) ist ein Ubungsszenario, bei dem
Teams in eine simulierte Geschaftsumgebung versetzt werden, in der sie einer
Reihe unerwarteter Cyberbedrohungen ausgesetzt werden, wahrend die Teams
versuchen, den Gewinn zu maximieren und das Vertrauen der Kunden zu erhalten.
Die Idee besteht darin, durch Auswahl der besten verfugbaren vorausschauenden
und reaktionsschnellen Kontrollmoglichkeiten eine Cyberverteidigungsstrategie zu
entwickeln.

Jede Reaktion der Teams auf die eintretenden Ereignisse verandert den Verlauf

des Szenarios und damit den Gewinn bzw. den Verlust des Unternehmens.

Mit einem ausgewogenen Verhaltnis von Entwicklungs-, geschaftlichen und
Sicherheitsprioritaten sowie den Kosten eines realistischen Cyberangriffs analysiert
das Team Daten und trifft strategische Entscheidungen auf Basis unsicherer
Informationen und begrenzter Ressourcen. Dieser Realitatsgrad ist beabsichtigt, da
alle Szenarien auf realen Ereignissen basieren.

KIPS ist ein dynamisches Lehrprogramm, das auf praktischem Lernen basiert:

» Unterhaltsam, fesselnd und schnell (2 Stunden)

e Teamwork starkt die Zusammenarbeit

o Wettbewerb fordert Initiative und Analysekompetenz

o Das Planspiel fordert das Verstandnis von CybersicherheitmaBnahmen

.Mit dieser Ubung wird jedoch klar, dass einige der ersten und grundlegenden strategischen Entscheidungen,
die man trifft (darunter Sicherheits-Audits und Trainings, Passwortdnderungen und Patch Management) spatere
Reaktionen auf Vorfélle erheblich vereinfachen.”

Mark Jenkins - 16. Dezember 2015, ICT Qatar

Verfligbare Szenarien (als KIPS Live und KIPS Online in 10

Sprachen)

Unternehmen

Bank

E-Government

Industrial

Schutz des Unternehmens vor Ransomware, APTs und Fehlern in der
Automatisierungssicherheit

Schutz von Finanzinstituten vor ausgefeilten APTs, die Geldautomaten,
Verwaltungsserver und Geschaftssysteme angreifen.

Schutz offentlicher Webserver vor Angriffen und Exploits

Schutz industrieller Steuerungssysteme und wichtiger Infrastrukturen

Jedes der Szenarien konzentriert sich auf die jeweiligen Bedrohungsvektoren.
Auf diese Weise lassen sich die typischen Fehler beim Aufbau der Cybersicherheit
ermitteln und analysieren und Reaktionsverfahren je Industriezweig entwickeln.



CyberSafety Games zur Gewahrleistung
sicherer Entscheidungen

Dieser hochgradig interaktive Workshop (eine Kombination aus computerunterstitztem
und Frontalunterricht) motiviert die Manager hinsichtlich der Bedeutung von
Cybersicherheit fUr ihre Aufgabenbereiche und bietet ihnen Kompetenz, Wissen und
Verhaltensweisen, die fur die Schaffung einer sicheren Arbeitsumgebung in ihren
Abteilungen von grundlegender Bedeutung sind.

Unternehmen ergreifen MaRnahmen zur Abwehr von Cyberbedrohungen, indem sie IT-
Sicherheitsstrukturen einrichten und Compliance-Schulungen abhalten. Aber reicht dies
aus?

o Lasst sich das Verhalten der Mitarbeiter wirklich durch Wissen verandern, das in einer
Schulung vermittelt wurde? Gibt es Alternativen?

* Muss die geschaftliche Effizienz zugunsten der Sicherheit geopfert werden?

» Haben die Sicherheitsbeauftragten das Gefuhl, zu wenige zu sein, um Jahr fur Jahr
Cybersicherheit zu erzielen?

Diese Herausforderungen lassen sich nur bewaltigen, wenn die Bereichsleiter daftir
gewonnen werden kénnen, das Unternehmen cybersicher zu machen, ohne die
Effizienz zu beeintrachtigen. Nur sie interagieren taglich mit den Mitarbeitern und
treffen geschaftliche Entscheidungen. Die Antwort liegt darin, Cybersicherheit zu einem
unverzichtbaren Bestandteil der taglichen Entscheidungsfindung zu machen.

Kaspersky CyberSafety Management-Planspiele bieten Managern Kompetenz, Wissen
und Verhaltensweisen, die fUr den Erhalt einer sicheren Arbeitsumgebung in ihrem
Bereich von grundlegender Bedeutung sind:

o Verstandnis: Verinnerlichung von einfachen, aber dennoch wichtigen
CybersicherheitsmalRnahmen

« Uberwachung: Untersuchung der alltdglichen Arbeitsabléufe vom Standpunkt der
Cybersicherheit

» Sichere Entscheidungsfindung: Cybersicherheit als integraler Bestandteil
geschaftlicher Prozesse

o Bestarkung und Inspiration: Einflussreiche Fihrung und Unterstutzung der Mitarbeiter
durch fachlichen Rat

. Train the Trainer”-Lizenzierungen fUr Schulungszentren im Unternehmen, um wichtige
Bereitstellungsvorteile zu erzielen:

« Einfache Bereitstellung: Ausbilder brauchen keine Sicherheitsexperten zu sein.
¢ Einfache Planung: Modulare, kurze Trainings kdnnen in den Zeitplan der Mitarbeiter
integriert werden.
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AV/Apps

Data Lleak
Mobile

Web, mail
Victim behavior
Social Eng.
Security alert
Vigilance skills
Policy breach
Social Networks

RECEPTION



Die Plantorm seehtab Februar207n 27— Qnline-Trainingsplattform zum
Anhand der Plattform und basierend auf dem AUfba u Von Fa h Ig kelten Im BerelCh
Best-Practices-Leitfaden von Kaspersky Lab Cy be r hyg i e n e

kann ein Kunde einen effektiven, bestandigen

und messbaren Cybersicherheitsplan

erarbeiten und umsetzen, bei dem die ) ) ) . o ) )
Mitarbeiter von einfachen zu komplizierten Gerade im Bereich der Cybersicherheit ist es sehr wichtig, dass Mitarbeiter
Lektionen geflhrt werden. Der Plan deckt regelmaRig geschult werden und typische Szenarien und Situationen potentieller
verschiedene Sicherheitsbereiche ab, die der  Beqrohungen zu erkennen und mit ihnen umzugehen. Kaspersky Lab bietet Ihren

Bedrohungslandschaft und dem jeweiligen . . . .
Kenntnisstand entsprechen. Mitarbeitern dafur ein interaktives Lernportal.

Eine interaktive Demonstration finden Sie

unter www.kaspersky.com/demo-sal Interaktive Schulu ngsmod ule
T e e ] -

p— e Unterhaltsam und kurz

e e e « Basierend auf Ubungen mit langfristigem Effekt

EMPLOVYEE SKILLS = i » Automatische Anmeldung zur Starkung von Kompetenzen
TRAINING PLATFORM e Mehr als 20 Module zur Abdeckung aller Sicherheitsbereiche

== | Skills Assessment

INTERACTIVE TRAINING MODULES « Mit vordefinierten oder zufalligen Bewertungen, kundendefinierten Fragen und
anpassbarer Lange

» Abdeckung verschiedener Sicherheitsbereiche

» Umfassende Fragenbibliothek und zuféllige Fragenauswahl zur Vermeidung von
Tauschversuchen

Simulierte Phishing-Angriffe

» Drei Arten von Phishing-Angriffen mit verschiedenen Schwierigkeitsstufen,
basierend auf realen Fallen

« Praktischer Bezug bei jedem Offnen einer Phishing-E-Mail

e Anpassbare Vorlagen

e Automatische Zuweisung zu Schulungsmodulen bei Nichtbestehen eines
simulierten Angriffs

Berichte und Analysen

» Bereitstellung von Statistiken fur das gesamte Unternehmen oder nach
Abteilung, Standort, Position und individuell

« Uberwachung der Mitarbeiterfahigkeiten und ihrer Dynamik

» Datenexport in verschiedene Formate oder auf das LMS des Kunden


http://www.kaspersky.com/demo-sa

Schwerpunkt

Die Bewertung beleuchtet die

Sicherheitskultur aus verschiedenen

Perspektiven:

« Organisationsebene (Management)
Personliche Ebene (Mitarbeiter)

Verfugbares Fachwissen

SicherheitsmaRnahmen als Prozess

Security Assessment

In der Bewertung der ,Cybersicherheitskultur” werden das tatsachliche Alltagsverhalten
und die Einstellung zu Cybersicherheit auf allen Unternehmensebenen analysiert

und aufgezeigt, wie Mitarbeiter Ihres Unternehmens die verschiedenen Aspekte der
Cybersicherheit wahrnehmen.

Mit den Bewertungsergebnissen kdnnen Ungleichgewichte und Schwerpunktbereiche
ausgearbeitet werden. Weiterhin kénnen Prioritaten der internen und externen Aktivitaten
der Sicherheitsabteilung, darunter Bewusstsein und Schulungen, interne PR und

Informationsverbreitung sowie Zusammenarbeitsprinzipien im Geschaftsleben, fundiert
und ausgerichtet werden.

Die Cybersicherheitskultur umfasst Bereiche, die unternehmensweit als Ganzes bewertet
und gemessen werden. Die Bewertungsergebnisse bilden die Gesprachsgrundlage fur die
Rolle der Cybersicherheit bei der Unterstitzung der Unternehmenseffizienz:

Einstellung zu Cybersicherheit (Wahrnehmung von Sicherheit und Richtlinien)
Risikomanagement (Anleitung, Feedback, Verbesserungen)
Engagement (Einstellung und Verhalten zum Thema Sicherheit)

Auswirkungen auf das Unternehmen (Gleichgewicht zwischen Sicherheit und
Unternehmenseffizienz)

Organisationsebene
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Mitarbeiterebene

Beachten Sie, dass der Bericht zur Cybersicherheitskultur keine Bewertung des technischen
Reifegrads des Unternehmens und kein Mal? fur die Wirksamkeit der Sicherheitsabteilung ist.

Der Bericht zur Cybersicherheitskultur zeigt auf, wie durchschnittliche Mitarbeiter
Cybersicherheit fur sich wahrnehmen, was sie Uber die Kultur, Gewohnheiten und

tagliche Vorgehensweisen zu den Aspekten der Cybersicherheit denken und wie sie

die verschiedenen Aspekte der Absicherungskultur vor Cyberbedrohungen persénlich
wahrnehmen. Diese Wahrnehmung ist das Ergebnis verschiedener Unternehmenspraktiken

und -einheiten und nicht nur das Ergebnis der Aktivitaten der Sicherheits- oder
Risikomanagementabteilung.

Die Bewertung erfolgt in Form einer Cloud-basierten Umfrage. Ein Mitarbeiter benétigt

hierflr ca. 15 Minuten. Die Durchflihrung der Umfrage fur alle Mitarbeiter nimmtim
Durchschnitt zwei Wochen in Anspruch.

Nach Abschluss der Umfrage erhalt der Kunde einen konsolidierten Bericht.
5



Implementierungsmethode: Schneller
Start und kumulativer Effekt

Es folgt eine Beschreibung der empfohlenen Reihenfolge zur Mitarbeiterschulung
mit Kaspersky Security Awareness-Produkten (Der ,Best Practice-Leitfaden”

steht unseren Kunden ebenfalls zur Verfligung). Wir bieten Kunden detaillierte
Anweisungen und methodische Unterstutzung. Auf diese Weise wird sichergestellt,
dass unsere Schulungsprodukte einfach implementierbar und handhabbar sind
und Kunden den optimalen Nutzen aus ihnen ziehen kénnen.

Kumulativer Effekt — jedes Training unterstutzt die anderen

MONAT 1 MONAT 2 MONAT 3
FUHRUNGSKRAFTE |
| VERSTANDNIS IMPULS FUR DIE SUPPORT \
| Die Fuhrungskrafte IMPLEMENTIERUNG Die Managementebene )
| verstehen, wie sich Die Entschlossenheit sorgt fur /
| Cybersicherheit auf die der Manager bringt unternehmensweite
| Geschaftsergebnisse die Schulungen im Unterstutzung far das
| auswirkt. Unternehmen voran. gesamte Programm.
| - .-
| |
1 |
) A 4 | i
PEREICHSLETER o A
Sicherheit] cherheit e ken
| GRUNDLAGEN MANAGEMENTFAHIGKEITEN MOTIVATION BEFURWORTUNG
| Bereichsleiter mit Kenntnissen | Wachsamkeit und Motivation flir den Bereichsleiter werden zu
| zur personlichen Cyberhygiene | Entscheidungsfindung im Hinblick  Erhalt einer Unterstatzern und
| bilden die Grundlage fur auf Cybersicherheit Fahigkeit zur cybersicheren Verfechtern von
| dedizierte Schulungen zu Vermittlung der Bedeutung von Arbeitsumgebung Sicherheit

Managementfahigkeiten Sicherheit an Mitarbeiter

4 ~ h 4

b <4 ‘
ALLE MITARBEITER | . Schulungsmodul Schulungsmodul

| Simulierter Bewertung der RegelmaRige Bewertung

: i autenatiscer mitausmatischer [l Deasimatos oneriie

[l Bevertung der Sicherheits- Wiy Sicheres Surfen [ll Sicherheit fur 20 Module der Schulungsplattform

it inaucren grundlagen e im Internet mobile Gerate [l fur Mitarbeiterfahigkeiten

| AUSGANGSLAGE | FAHIGKEITEN VERWALTUNG KONTROLLE EFFIZIENZ \
Mithilfe der Identifizierung || Die Fahigkeiten Individuelle Schulungen Die Aktivitaten Anzahl und Umfang

| grundlegender Sicherheitskenntnisse || der Mitarbeiter ~ werden automatischan ~ der Mitarbeiter realer Vorfélle

| und Verhaltensweisen erfolgt die hinsichtlich die jeweiligen Ergebnisse ~ werden iberwacht,  nehmen ab.
Entwicklung eines individuellen Cybersicherheit angepasst. Fortschritte und ROI

| Programms und die Bewertung werden besténdig werden gemessen.

weiterentwickelt.

| zuklnftiger Ergebnisse.

Fortlaufende Schulungen zu Online-Fahigkeiten
uber 12 Monate und dartber hinaus...

Empfohlene Kaspersky-Schulungsprodukte Kaspersky Interactive Schulungsplattform fiir CyberSafety Bewertung
fir Sicherheitsbewusstsein: Protection Simulation (KIPS) Mitarbeiterfahigkeiten — Module Games d. Sicherheitskultur
und Merkmale



Kaspersky-Schulungsprodukte fur

Sicherheitsbewusstsein

Die KIPS-Schulung ist ein Teil des Portfolios von Kaspersky Lab zum Thema
Sicherheitsbewusstsein, das auf CyberSafety Culture-Methoden beruht. Cyber
Safety Culture-Entwicklung durch verschiedene Trainings mit Spielcharakter
fur alle Ebenen der Unternehmensstruktur, verwaltet durch Sicherheits- und

Personalteams.

Fuhrungskrafte

Strategie und Unterstlitzung
flr das Unternehmen

Bereichsleiter CyberSafety .Cybersichere”
Games Geschaftsentscheidungen

Alle Mitarbeiter Schulungsplattform
fiir CyberSecurity

IT-Sicherheit und Bewertung d. Sicherheitskultur

CyberSecurity
Awareness

Verstandnis, Messen

-Spezialisten Anderung der Sichtweise und Motivieren

Umfassend, aber einfach und verstandlich

e Zahlreiche Sicherheitsaspekte

* Vertraute Umgebungen

o Fesselnder Schulungsprozess

« Praktische Ubungen

¢ Sprache geeignet fur Nicht-IT-Mitarbeiter

Geschaftsvorteile

ganze bis

o, o o
93 % 90 % 50-60 %
Wahrscheinlichkeit weniger Vorfalle geringeres
der Anwendung monetares
des Wissens in der Cyberrisiko

taglichen Arbeit

mehr als

30-fache

Rendite fur Investition in
Sensibilisierung



Kaspersky Lab
Cybersicherheit fir Unternehmen:
www.kaspersky.de Kaspersky Security Awareness:
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