SOPHOS

Sophos XG Firewall

Unubertroffener Schutz, einfache Bedienung und alle
Informationen auf einen Blick

Mit der Sophos XG Firewall wird die Verwaltung lhrer Firewall, die Reaktion auf
Bedrohungen und die Kontrolle von Aktivitaten in Inrem Netzwerk jetzt noch
einfacher und benutzerfreundlicher.
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Sophos XG Firewall

Sophos XG Firewall

Die Sophos XG Firewall bietet umfassende Next-Generation Firewall Protection,
die unbekannte Bedrohungen blockiert, automatisch auf Vorfalle reagiert und

verborgene Risiken aufdeckt.

Blockiert unbekannte Bedrohungen

Mit der Sophos XG Firewall erhalten Sie modernste
Technologien zum Schutz lhres Netzwerks vor Ransomware
und komplexen Bedrohungen: u. a. ein erstklassiges IPS,
Advanced Threat Protection, Cloud Sandboxing, dualen
Virenschutz, Web und App Control, Email Protection und eine
funktionsstarke Web Application Firewall. AuBerdem lasst
sich die Sophos XG Firewall einfach einrichten und verwalten.

Reagiert automatisch auf Vorfalle

Die Sophos XG Firewall kann als einzige Netzwerk-Security-
Losung die Quelle einer Infektion vollstandig identifizieren
und als Reaktion den Zugriff auf andere Netzwerkressourcen
automatisch beschranken.Ermaoglicht wird dies durch
unseren einzigartigen Sophos Security Heartbeat™, der
Telemetrie- und Statusdaten zwischen Sophos-Endpoints
und Ihrer Firewall austauscht.

Deckt verborgene Risiken auf

Die XG Firewall bietet maximale Transparenz Uber Benutzer
mit groBtem Risikopotenzial, unbekannte Anwendungen,
komplexe Bedrohungen, verdachtige Payloads uv.m.
AuBerdem erhalten Sie ohne Aufpreis umfangreiches
On-Box-Reporting und kénnen bei Bedarf Sophos iView
hinzufugen, wenn Sie zentrale Reporting-Funktionen fur
mehrere Firewalls bendtigen.

Leistungsstark, effektiv, schnell

Die Sophos XG Firewall ist auf optimale Performance

und Sicherheitseffizienz ausgelegt und bietet Ihnen

damit mehr fur Ihr Investment. Unsere Appliances
basieren auf Intel-Multi-Core-Technologie und SSDs

und beschleunigen Uberprifungen mit In-Memory-
Inhaltsscans. Zusatzlich garantiert die Sophos-Fastpath-
Paketoptimierungstechnologie einen optimalen Durchsatz.

Einfache Verwaltung mehrerer Firewalls
Mit dem Sophos Firewall Manager kénnen Sie mehrere

XG Firewalls Uber eine einzige Konsole zentral verwalten.
Wenn Sie daruber hinaus die Reporterstellung fur mehrere
XG, SG und Cyberoam Appliances von einem zentralen Ort
erledigen machten, ist dies mit Sophos iView problemlos
maoglich.




Sophos XG Firewall

Sicherheitsfeatures, die kein anderer Anbieter hat

Mit der XG Firewall erhalten Sie innovative Funktionen, die Ihnnen den
Arbeitsalltag deutlich erleichtern und Ihr Netzwerk noch besser schutzen.

Advanced Threat Protection komplett neu
definiert - Sophos Synchronized Security
Das branchenweit einmalige Feature Sophos Synchronized
Security stellt eine Verbindung zwischen Ihren Endpoints
und lhrer Firewall her und ermaglicht auf diese Weise einen
Informationsaustausch und eine Koordination zwischen
Endpoint- und Netzwerkebene. Security Heartbeat™
Ubermittelt den Systemzustand der Endpoints, damit Ihre
Firewall kompromittierte Systeme im Netzwerk sofort
erkennen und auf diese reagieren kann. Die Firewall kann
Systeme bis zu ihrer Prafung und Bereinigung isolieren. Ein
weiteres Synchronized Security Feature, die Synchronized
App Control, ermaglicht der Firewall auBerdem, bei den
Endpoints Informationen uber die Herkunft unbekannter
Datenbewegungen im Netzwerk abzufragen.

Patentierte Layer-8-ldentitatskontrolle

Durch Berucksichtigung der Benutzeridentitat eréffnen

sich bei der Durchsetzung ganz neue Maglichkeiten: Unsere
patentierte identitatsbasierte Layer-8-Richtlinientechnologie
ermoglicht eine Kontrolle von Anwendungen, Bandbreite

und anderen Netzwerkressourcen auf Benutzerebene
unabhangig von IP-Adresse, Standort, Netzwerk oder Gerat.

Richtlinienvorlagen fur schnelleren Schutz
Mit vordefinierten Richtlinienvorlagen kdnnen Sie gangige
Anwendungen wie Microsoft Exchange und SharePoint
schnell und einfach schutzen. Wahlen Sie die Vorlagen
einfach aus einer Liste aus, geben Sie einige grundlegende
Informationen ein und die Vorlage erledigt den Rest. Die
Vorlage richtet alle eingehenden/ausgehenden Firewall-
Regeln und Sicherheitseinstellungen automatisch fur

Sie ein - die fertige Richtlinie wird anschlieBend in einem
Statement in einfach verstandlichem Englisch angezeigt.

Automatische Reports zum Benutzerrisiko
Das einzigartige Feature Sophos User Threat Quotient (UTQ)
liefert verlassliche Informationen zum Benutzerverhalten
und bereitet diese so auf, dass Sie schnell reagieren
konnen. Unsere Firewall korreliert die Surfgewohnheiten
und Aktivitaten von Benutzern mit Bedrohungsdaten, um
Benutzer mit risikoreichem Verhalten zu identifizieren.

Flexible Bereitstellung ohne Kompromisse
Anders als bei unseren Wettbewerbern mussen Sie bei
uns keinerlei Kompromisse eingehen, egal, ob Sie sich

fur Hardware, Software oder eine virtuelle Bereitstellung
entscheiden - alle Funktionen sind auf jedem Modell und
Formfaktor verfugbar.

Weitere Infos finden Sie unter www.sophos.de/xgfirewall
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XG Serie

-

Software

Virtuell Azure

Installation des Sophos
Firewall 0S-Image auf Ihrer

MaBgeschneiderte
Gerate fur erstklassige
Performance

eigenen Intel-Hardware oder
Ihrem eigenen Intel-Server

Schutz lhrer
Netzwerkinfrastruktur

Installation auf VMware,
Citrix, Microsoft

Hyper-V und KVM in der Azure Cloud



https://www.sophos.com/de-de/products/next-gen-firewall.aspx?cmp=701j0000000914dAAA
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Network Protection

Genau der Schutz, den Sie brauchen, um raffinierte Angriffe und komplexe
Bedrohungen abzuwehren und vertrauenswurdigen Benutzern einen sicheren Zugriff

auf Ihr Netzwerk zu ermaoglichen.

Next-Gen Intrusion Prevention System
Bietet erweiterten Schutz vor modernen Angriffen aller
Art. Next-Gen IPS geht uber herkdmmliche Server- und
Netzwerkressourcen hinaus und schutzt Benutzer und
Anwendungen auch im Netzwerk.

Advanced Threat Protection

Erkennt selbst modernste, besonders raffinierte Angriffe
sofort und reagiert unmittelbar. Der mehrschichtige Schutz
spurt Bedrohungen sofort auf und Security Heartbeat™ lost
eine Notfallreaktion aus.

Web Protection

Security Heartbeat

Ermoglicht einen Informationsaustausch zwischen lhren
durch Sophos Central geschutzten Endpoints und Ihrer
Firewall. Dadurch kénnen Sie Bedrohungen schneller
erkennen, Systemprufungen vereinfachen und die Folgen
von Angriffen minimieren. Zur automatischen Isolierung
kompromittierter Systeme lasst sich der Heartbeat-Status
einfach in Firewall-Richtlinien integrieren.

Leistungsstarke VPN-Technologien

Unsere einzigartigen und einfachen VPN-Technologien (z. B.
unser clientloses HTML5-Self-Service-Portal] gestalten

den Remote-Zugriff kinderleicht. Alternativ kénnen Sie
auch unsere exklusive, leichtgewichtige und hochsichere
RED(Remote Ethernet Device)-VPN-Technologie nutzen.

Umfassende Web Protection und Application Control mit leistungsstarken und flexiblen
Richtlinientools sorgen dafur, dass Benutzer sicher und produktiv arbeiten konnen.

Leistungsstarke Internetrichtlinien far
Benutzer und Gruppen

Bietet Secure Web Gateway Richtlinienkontrollen

der Enterprise-Klasse zur einfachen Verwaltung
differenzierter Webkontrollen fur Benutzer und Gruppen.
AuBerdem konnen Sie Richtlinien anwenden basierend

auf hochgeladenen Web Keywords, die auf eine
unangemessene Nutzung oder unangemessenes Verhalten
hindeuten.

Advanced Web Threat Protection
Unsere leistungsstarke Engine basiert auf dem
Expertenwissen der Sophoslabs und bietet optimalen
Schutz vor modernen polymorphen und verschleierten

Sandstorm Protection

Internet-Bedrohungen. Innovative Verfahren wie JavaScript-
Emulation, Verhaltensanalysen und Ursprungsreputation
sorgen dafur, dass Ihr Netzwerk sicher bleibt.

Transparenter Hochleistungs-Proxy

Unsere fur Hochstleistung optimierte, transparente
Proxytechnologie fuhrt Uberprifungen und HTTPS-Scans
des gesamten Datenverkehrs auf Bedrohungen und
Compliance mit minimaler Latenz durch.

Layer-8 Application Control und QoS
Ermdglicht eine benutzerspezifische Ubersicht und Kontrolle
Uber Tausende von Anwendungen mit prazisen Richtlinien- und
Traffic-Shaping(QoS)-Optionen, die auf Anwendungskategorie,
Risiko und weiteren Eigenschaften basieren.

Sophos Sandstorm bietet Ihrem Unternehmen mit Next-Gen-Cloud-Sandbox-
Technologie zusatzlichen Schutz vor Ransomware und gezielten Angriffen.

Keine zusatzliche Hardware

Sophos Sandstorm lasst sich direkt in Ihre XG Firewall
integrieren und wird ohne zusatzliche Hardware Uber die
Cloud bereitgestellt. Sophos Sandstorm blockiert evasive
Malware wie Ransomware, die sich in ausfuhrbaren Dateien,
PDFs und Microsoft-Office-Dokumenten verbirgt, und sendet
sie an eine Cloud-Sandbox, wo das Schadprogramm in einer
sicheren Umgebung ausgefuhrt und beobachtet wird.
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Besser geschutzt, besser informiert
Bedrohungsdaten werden zurtck an lhre XG Firewall
Ubertragen und die Datei wird zugelassen oder blockiert.
Der Vorgang dauert nur ein paar Minuten und der Benutzer
wird praktisch nicht beeintrachtigt. AuBerdem liefert Ihnen
Sophos Sandstorm detaillierte Bedrohungsberichte zu
jedem Vorfall, sodass Sie genau wissen, was vor sich geht.



Email Protection

Sophos XG Firewall

Umfassender Schutz fur SMTP- und POP-Nachrichten vor Spam, Phishing und
Datenverlust mit unserer einmaligen All-in-One-Sicherheit, die richtlinienbasierte
E-Mail-Verschlusselung mit DLP und Anti-Spam kombiniert.

Integrierter Message Transfer Agent
Garantiert eine unterbrechungsfreie E-Mail-Kontinuitat und
ermoglicht der Firewall, E-Mails beim Ausfall von Servern
automatisch in eine Warteschlange zu verschieben.

Live-Anti-Spam
Schutzt vor den neuesten Spam-Kampagnen, Phishing-
Angriffen und Schad-Anhangen.

Self-Service-Quarantane

Gibt Ihren Mitarbeitern die Moglichkeit, sich selbst um ihre
Spam-Quarantane zu kimmern - so sparen Sie Zeit und
kdnnen sich in Ruhe Ihrer Arbeit widmen.

Web Server Protection

SPX-E-Mail-Verschlusselung

Mit unserer einzigartigen und zum Patent angemeldeten
SPX-Verschlusselungstechnologie SPX auf Passwortbasis
konnen verschlusselte E-Mails einfach an beliebige
Empfanger gesendet werden - auch wenn diese selbst
Uber keinerlei Vertrauensinfrastruktur verfugen.

Data Loss Prevention

Die richtlinienbasierte DLP kann automatisch

eine VerschlUsselung auslosen oder blockieren/
benachrichtigen, wenn E-Mails, die an Empfanger
auBerhalb des Unternehmens gesendet werden sollen,
sensible Daten enthalten.

Harten Sie Ihre Webserver und Geschaftsanwendungen mit einer funktionsstarken
Web Application Firewall gegen Hacking-Versuche und ermaoglichen Sie mittels
Reverseproxy-Authentifizierung einen sicheren Zugriff.

Richtlinienvorlagen fur
Geschaftsanwendungen

Mit vordefinierten Richtlinienvorlagen kénnen Sie gangige
Anwendungen wie Microsoft Exchange Outlook Anywhere
und SharePoint schnell und einfach schutzen.

Schutz vor neuesten Hacks und Angriffen
Mit einer Vielzahl leistungsstarker Sicherheitstechnologien
wie URL und Form Hardening, Deep-Linking, Directory
Traversal Prevention, SQL Injection, Cross-Site Scripting und
Cookie-Signierung bleiben Sie bestens vor neuesten Hacks
und Angriffen geschutzt.

Reverseproxy

Mit Authentifizierungsoptionen, SSL Offloading und Server
Load Balancing sorgen Sie fur maximale Sicherheit

und Performance auf Servern, auf die Uber das Internet
zugegriffen wird.




Sophos XG Firewall

Informationen zum Kauf

Jede XG Firewall verfugt uber Basis-Firewall-Funktionen wie IPSec, SSL VPN
und Wireless Protection. Mit unseren Bundles oder durch Hinzufugen von
einzelnen Schutzmodulen kdnnen Sie Ihren Schutz erweitern.
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Web Protection

Network Protection Sandstorm Protection

Umfassende Web Protection und
Application Control mit leistungsstarken
und flexiblen Richtlinientools sorgen dafur,
dass die Benutzer in Ihrem Netzwerk
sicher und produktiv arbeiten kbnnen

Genau der Schutz, den Sie
brauchen, um raffinierte Angriffe
und hochentwickelte Bedrohungen
abzuwehren und vertrauenswurdigen
Benutzern einen sicheren Zugriff
auf Ihr Netzwerk zu ermaoglichen.

Sophos Sandstorm bietet Ihrem
Unternehmen mit Next-Gen-
Cloud-Sandbox-Technologie

zusatzlichen Schutz vor Ransomware
und gezielten Angriffen.
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Security Heartbeat™ Web Server Protection

Security Heartbeat verbindet Ihre
Sophos-Endpoints und Ihre Firewall
auf innovative Weise miteinander.

So erhalten Sie besseren Schutz vor
hochentwickelten Bedrohungen als je
zuvor und kénnen schneller und einfacher
auf Sicherheitsvorfalle reagieren.

Sophos-Support - einfach und umfassend

Umfassender Schutz fur SMTP-
und POP-Nachrichten vor Spam,
Phishing und Datenverlust mit
unserer einmaligen All-in-One-
Sicherheit, die richtlinienbasierte
E-Mail-Verschlusselung mit DLP
und Anti-Spam kombiniert.

Harten Sie Ihre Webserver und

Geschaftsanwendungen gegen

Hacking-Versuche und stellen

Sie externen Benutzer mittels
Reverseproxy-Authentifizierung einen

sicheren Zugriff zur Verfugung.

Wir entwickeln Produkte, die einfach und gleichzeitig umfassend sind. Diesen Ansatz verfolgen wir auch bei unserem
Support. Unser Angebot reicht von technischem Basis-Support bis hin zu Support-Planen mit direktem Kontakt zu Senior

Support Engineers und kundenspezifischen Services.

Lizenznamen

Standard

Im Kaufpreis enthalten

Enhanced
In allen Bundles
enthalten

Enhanced Plus

Support
Per Telefon und E-Mail

90 Tage inklusive
(nur zu Geschaftszeiten)

Inklusive
(24dx7)

VIP-Zugriff
(24dx7)

Sicherheitsupdates und Patches
Uber die Lebensdauer des Produkts

Enthalten in aktiver
Software-Subscription

Enthalten in aktiver
Software-Subscription

Enthalten in aktiver
Software-Subscription

Software-Feature-Updates und Upgrades 90 Tage inklusive Inklusive Inklusive
Beratung & Consulting Inklusive
Remote-Beratung zu lhrer Firewall-Konfiguration und -Sicherheit (bis zu 4 Stunden)
durch einen Sophos Senior Technical Support Engineer

Garantie und Vorabaustausch-Service 1 Jahr (Return/Replace) Vorabaustausch Vorabaustausch
Fur alle Hardware-Appliances (max. 5 Jahre) (max. 5 Jahre)
Technical Account Manager Optional Optional
Personlicher Ansprechpartner im technischen Support (Aufpreis) (Aufpreis)




Synchronized Security

Security Heartbeat™ - jetzt sprechen lhre
Firewall und Endpoints miteinander

Die Sophos XG Firewall kann als einzige Netzwerk-Security-
Lésung den Benutzer und die Quelle einer Infektion
vollstandig identifizieren und als Reaktion den Zugriff auf
andere Netzwerkressourcen automatisch beschranken.
Ermaoglicht wird dies durch unseren einzigartigen Sophos
Security Heartbeat™, der Telemetrie- und Statusdaten
zwischen Sophos-Endpoints und Ihrer Firewall austauscht.

Die gute Nachricht: All dies geschieht automatisch, sodass
Sie beim Schutz Ihrer Umgebungen viel Zeit und Geld
sparen.

Sophos XG Firewall

Synchronized App Control - Einblick und
Kontrolle

Mit dem Security Heartbeat kdnnen wir nicht nur den
Integritatsstatus eines Endpoits sehen. Wir bieten auch
eine Losung fur eines der groBten Probleme, mit dem
Netzwerkadministratoren heutzutage zu kampfen haben:
mangelnde Transparenz Uber den Netzwerkverkehr.

Unser innovatives Feature ,Synchronized App Control”
identifiziert, klassifiziert und kontrolliert benutzerdefinierte,
evasive und generische Web-Anwendungen, die bislang
nicht erkannt wurden. Da diese Anwendungen nun sichtbar
sind, kénnen auch Richtlinien auf sie angewendet werden,
sodass Sie die volle Kontrolle Uber die Anwendungen
erhalten.

Weitere Infos finden Sie unter www.sophos.de/xgfirewall

Was heutige Next-Gen-Firewalls sehen

Wie wallen Sie Dinge kontrollieren, die Sie nicht sehen
konnen? Alle heutigen Firewalls sind zur Identifizierung
von Anwendungen auf statische Anwendungssignaturen
angewiesen. Mit diesen Signaturen lassen sich viele
benutzerdefinierte, verschleierte, evasive Anwendungen
sowie Anwendungen, die generisches HTTP oder HTTPS
verwenden, nicht erkennen.

Was die XG Firewall sieht

Die XG Firewall kann unbekannte Anwendungen dank
Synchronized Security automatisch identifizieren,
klassifizieren und kontrollieren. So konnen Sie
unerwunschte Anwendungen blockieren und erwunschte
Anwendungen priorisieren.

Aber das ist nicht alles ...

Synchronized Security kann viel mehr miteinander
verbinden als nur lhre Firewall und Ihre Endpoints. Im
Rahmen von Sophos Central, unserer Synchronized-
Security-Plattform, bieten wir viele weitere leistungsstarke
Lésungen, mit denen Sie Ihren Schutz ausbauen kénnen.

Weitere Informationen Uber Synchronized Security erhalten
Sie auf unserer Website.


https://www.sophos.com/de-de/products/next-gen-firewall.aspx?cmp=701j0000000914dAAA
https://www.sophos.com/de-de/lp/synchronized-security.aspx?cmp=701j0000000914dAAA

Sophos XG Firewall

Sophos XG Series Appliances - auf einen Blick

Unsere Hardware Appliances der XG Serie sind speziell gefertigte Gerate mit modernster Multi-Core-Intel-Technologie,

groBzugiger RAM-Dimensionierung und Solid-State Storage. Egal, ob Sie ein kleines Unternehmen oder ein gro3es

Rechenzentrum schutzen mochten - Sie erhalten branchenfuhrende Performance.

Produktmatrix
Modell Technische Spezifikationen Durchsatz’
Revision Nr. | Formfaktor Ports/Slots | w-Modell 802.11 Austauschbare Firewall VPN NGFW An;:g)r(t;sf
(max. Ports) wireless Komponenten (MBit/s) (MBit/s) (MBit/s) (MBit/s)
XG 85(w) 1 Desktop 4 a/b/g/n -- 2000 200 235 330
XG 105(w) 2 Desktop 4 a/b/g/n - 3000 300 270 430
XG 115(w) 2 Desktop 4 a/b/g/n - 3500 350 310 520
XG 125(w) 2 Desktop 8 a/b/g/n/ac - 5.000 410 360 590
XG 135(w) 2 Desktop 8 a/b/g/n/ac -- 7.000 950 880 1400
XG 210 3 1U 8/1(16) - opt. ext. 16.000 1450 2200 2300
Stromversorgung
XG 230 2 1U 8/1(16) = opt. ext. 20.000 1700 3.000 2.800
Stromversorgung
XG 310 ° 1U 12/1(20) = opt. ext. 28.000 2750 4,000 3300
Stromversorgung
XG 330 2 1U 12/1 (20) = opt. ext. 33.000 3.200 5500 6.000
Stromversorgung
XG 430 2 U 10/2 (26) . opt. ext. 41.000 4,800 6.000 6.500
Stromversorgung
XG 450 ° 1U 10/2 (26) = opt.int 50.000 5500 7500 7000
Stromversorgung
N Stromversorgung,
XG 550 2 2U 8/4 (32) 550y Lo 65.000 8400 9.000 10.000
B Stromversorgung,
XG 650 2 2U 8/6 (48) 550y Lo 85.000 9.000 10.000 13.000
- Stromversorgung,
XG 750 2 2U 8/8 (64) 550y Lo 100,000 11.000 11.800 17000

Sophos XG Firewall TotalProtect Plus Bundle

Mit unserem praktischen TotalProtect Plus Bundle bieten wir Innen die ideale Kombination aus umfassendem Schutz und

optimalem Preis-Leistungs-Verhaltnis - ein Paket, auf das Sie sich voll und ganz verlassen konnen.

Inklusivleistungen

Base Firewall: Firewall, IPsec und SSL VPN, Wireless Protection (APs separat erhaltlich)

| TotalProtect Plus Bundle

v

Network Protection: IPS, RED, HTMLS VPN, ATP, Security Heartbeat

Web Protection: Anti-Malware, Ubersicht, Kontrolle und Schutz fur Web und Anwendungen

Email Protection: Anti-Spam, SPX Email Encryption und DLP

Web Server Protection: Web Application Firewall und Reverseproxy

Sandstorm Protection: Cloud-Sandbox-Technologie der nachsten Generation

Enhanced Support: 24-Stunden-Support, Sicherheits- und Software-Updates, Vorabaustausch-Garantie

XG Series Hardware Appliance: Multi-Core-Intel-Prozessor, Solid-State Storage, flexible Anschlussmaoglichkeiten
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Sophos XG Serie — Desktop-Appliances:
XG 85 und XG 85w

Technische Spezifikationen

Diese Einstiegs-Desktop-Firewalls sind die ideale Wahl fur preisbewusste Kleinunternehmen, den Einzelhandel sowie kleine
Buros oder Home Offices. Sie sind erhaltlich mit und ohne integriertes WLAN. So erhalten Sie bei Bedarf eine All-in-One-
Network-Security- und Hotspot-Losung, ohne zusatzliche Hardware anschaffen zu mussen. Dank Dual-Core-Technologie
von Intel sind die Firewalls hocheffizient. Ihre [Ufterlose Konstruktion gewahrleistet, dass in Ihrem BUro in Ruhe gearbeitet
werden kann.

Hinweis: Die XG 85 und 85w unterstutzen nicht alle erweiterten Funktionen wie On-Box-Reporting, Scans mit zwei
Scan-Engines, WAF-Antivirus-Scans und die Message-Transfer-Agent(MTA)-Funktionalitat. Sollten Sie diese Funktionen
benotigen, empfehlen wir unsere XG 105(w).

Frontansicht Performance® XG 85(W) Rev.1
Firewall-Durchsatz 2 GBit/s
Status-LEDs
Firewall IMIX 780 MBit/s
VPN-Durchsatz 200 MBit/s
SOPHOS St L IPS-Durchsatz 510 MBit/s
AN NGFW (IPS + App Ctrl + 235 MBit/s

WebFilter) max.

RhckansiGht Antivirus-Durchsatz (Proxy) 330 MBit/s
2.000.000

Gleichzeitige Verbindungen

2 externe Antennen Neue Verbindungen/Sek. 18.000
(nur XG 85w) A R
Max. Anzahl lizenzierter unbegrenzt
Benutzer

Wireless-Spezifikationen (nur XG 85w)

2xUsSB2.0

| Anzahl Antennen 2 externe
= i A EiE s MIMO-Funktionen exee
= B AAan
'9 i = i] IIIIII o i Wireless-Schnittstelle 802.11a/b/g/n (2.4 GHz/5 GHz)
—
1xCOM  4xKupferport Physische Schnittstellen
(RJ4S) 1GbE
Speicher 8 GB eMMC
Ethernet-Schnittstellen (fest) 4 GE Kupfer
Umgebung 1/0-Ports (hinten) 2xUSB 2.0
Leistungsaufnahme 3,24 W, 11,04 BTU/h (Leerlauf) 1x COM (RJ45)
5,64 W, 19,232 BTU/h (Volllast) Stromversorgung extern, automatische Bereichseinstellung
Betriebstemperatur 0-40°C (Betrieb) DC: 12V, 100-240 VAC, 50-60 Hz
-20-+80°C (Lagerung)
Luftfeuchtigkeit 10 %-90 %, nicht kondensierend Physische Spezifikationen
Montage Rackmontage-Kit erhaltlich
Produktzertifizierungen (muss separat bestellt werden)
Zertifizierungen CB, CE, FCC Class B, IC, VCCI, Abmessungen 225x 150 x 44 mm
MIC, RCM, UL, CCC Breite x Tiefe x Hohe
Gewicht 0,95 kg (ohne Verpackung)

1,97 kg (mit Verpackung)
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Sophos XG Serie — Desktop-Appliances:
XG 105, XG 105w, XG 115, XG 115w

Technische Spezifikationen
Diese Desktop-Firewalls bieten ein exzellentes Preis-Leistungs-Verhaltnis und eignen sich daher ideal fur
Kleinunternehmen und fur AuBenstellen. Sie sind erhaltlich mit oder ohne integriertes WLAN. So erhalten Sie bei Bedarf
eine All-in-One-Network-Security- und Hotspot-Lésung, ohne zusatzliche Hardware anschaffen zu mussen. Naturlich
kdnnen Sie auch externe Access Paints hinzufugen. Diese Modelle basieren auf Intel-Multi-Core-Technologie, die fur
optimale Performance und Effizienz in einem kleinen Formfaktor ausgelegt ist, und sind mit 4 integrierten GbE-Kupferports

ausgestattet.

Frontansicht

Status-LEDs

SOPHOS

Ruckansicht

3 externe Antennen

(nur XG 105w und XG 115w)

1xCOM 4 xKupferport
(RJ4US) 1GbE

Umgebung

Leistungsaufnahme

4,83W, 16 468 BTU/h (Leerlauf)
9,84W, 33,55 BTU/h (Volllast)

Betriebstemperatur

0-40°C (Betrieb)
-20-+80°C (Lagerung)

Luftfeuchtigkeit

10 %-90 %, nicht kondensierend

Produktzertifizierungen

Zertifizierungen

CB, CE, FCC Class B, IC, VCCI,
MIC, RCM, UL, CCC

[<e]

Firewall-Durchsatz 3 GBit/s 3,5 GBit/s
Firewall IMIX 1,04 GBit/s 1,33 GBit/s
VPN-Durchsatz 300 MBit/s 350 MBit/s
IPS-Durchsatz 700 MBit/s 900 MBit/s
NGFW (IPS + App Ctrl + 270 MBit/s 310 MBit/s
WebFilter) max.

Antivirus-Durchsatz (Proxy) 430 MBit/s 520 MBit/s
Gleichzeitige Verbindungen 3.200.000 6.000.000
Neue Verbindungen/Sek. 27.500 27.500
Max. Anzahl lizenzierter unbegrenzt unbegrenzt
Benutzer

Wireless-Spezifikation (nur XG 105w und XG 115w)

Anzahl Antennen

3 externe

MIMO-Funktionen

3x3:3

Wireless-Schnittstelle

802.11a/b/g/n (24 GHz/5 GHz)

Physische Schnittstellen

Speicher (lokale integrierte SSD
Quarantane/Protokolle)
Ethernet-Schnittstellen (fest) 4 GE Kupfer
1/0-Ports (hinten) 2xUsSB20
1x COM [RJ4Y5)
1xVGA

Stromversorgung

extern, automatische Bereichseinstellung
DC: 12V, 100-240 VAC, 50-60 Hz

‘

Physische Spezifikatione
Montage

Rackmontage-Kit erhaltlich
(muss separat bestellt werden)

Abmessungen 225 x 150 x 44 mm
Breite x Tiefe x Hohe
Gewicht 1,19 kg (ohne Verpackung)

2,185 kg (mit Verpackung)




Sophos XG Serie — Desktop-Appliances:
XG 125, XG 125w, XG 135, XG 135w

Technische Spezifikationen
Diese leistungsstarken Firewall-Appliances bieten bei einem Desktop-Formfaktor und -Preis 1U-Performance. Wenn

Sie ein Kleinunternehmen oder AuBenstellen schitzen mussen oder Uber ein beschranktes Budget verfugen, sind diese
Modelle die ideale Wahl. Fur eine optimale Abdeckung und Anbindung Ihrer mobilen Mitarbeiter sind die Modelle auch mit
integriertem 802.11ac-WLAN erhéltlich. Unsere Software basiert auf der modernsten Intel-Architektur und nutzt die Multi-
Core-Technologie optimal, um hervorragende Durchsatzraten fur Ihre Schlusselprozesse zu erzielen. Diese Modelle werden
mit integrierten 8-GbE-Kupferports ausgeliefert.

Frontansicht

SOPHOS

Status-LEDs

e wn o *

.o o o o [EEEEER
9 @ @ @

-9 @ @ @ Ge
9 @ @ @ ie

Ruckansicht

3 externe Antennen
(nur XG 125w und XG 135w)

2xUSB20

1xVGA-Port

Sophos XG Firewall

Firewall-Durchsatz 5 GBit/s 7 GBit/s
Firewall IMIX 1,75 GBit/s 2,75 GBit/s
VPN-Durchsatz 410 MBit/s 950 MBit/s
IPS-Durchsatz 1 GBit/s 1,75 GBit/s
NGFW (IPS + App Ctrl + 360 MBit/s 880 MBit/s
WebFilter) max.

Antivirus-Durchsatz (Proxy) 590 MBit/s 14 GBit/s
Gleichzeitige Verbindungen 6.200.000 8.200.000
Neue Verbindungen/Sek. 35.000 82.000
Max. Anzahl lizenzierter unbegrenzt unbegrenzt
Benutzer

Wireless-Spezifikation (nur XG 125w und XG 135w)

Anzahl Antennen

3 externe

MIMO-Funktionen

3x3:3

Wireless-Schnittstelle

802.11a/b/g/n/ac (24 GHz/5 GHz)

1xCOM (RJ4S)

8 x Kupferport 1GbE

Umgebung

Leistungsaufnahme

12.46W, 49,3 BTU/h (Leerlauf)
26,16W, 89,2 BTU/h (Volllast)

Betriebstemperatur

0-40°C (Betrieb)
-20-+80°C (Lagerung)

Physische Schnittstellen

Speicher (lokale integrierte SSD
Quarantane/Protokolle)
Ethernet-Schnittstellen (fest) 8 GE Kupfer
1/0-Ports (hinten) 2xUSB20
1x COM (RJ4S)
1xVGA

Luftfeuchtigkeit

10 %-90 %, nicht kondensierend

Produktzertifizierungen

Zertifizierungen

CB, CE, FCC Class B, IC, VCCI,
MIC, RCM, UL, CCC

Stromversorgung

extern, automatische Bereichseinstellung
DC:12V
100-240 VAC, 50-60 Hz

Physische Spezifikatione

‘

Montage

Rackmontage-Kit erhaltlich
(muss separat bestellt werden)

Abmessungen 288 x186,8 x 44 mm
Breite x Tiefe x Hohe
Gewicht 1,7 kg (ohne Verpackung)

2,82 kg (mit Verpackung)
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Sophos XG Firewall

Sophos XG Serie = Rackmontage-Appliances:
XG 210, XG 230

Technische Spezifikationen

Die Sophos XG 210 und XG 230 sind speziell auf die Bedurfnisse von kleinen bis mittelstandischen Unternehmen und
AuBenstellen abgestimmt. Sie basieren auf modernster Intel-Technologie und sind mit 6 GbE-Kupferports, 2 GbE SFP-
Glasfaserports sowie einem FleXi-Port-Steckplatz zur Konfiguration mit einem optionalen Modul ausgestattet. Damit
liefern sie optimale Flexibilitat und hohe Durchsatzraten bei einem erstklassigen Preis-Leistungs-Verhaltnis. Eine externe
redundante Stromversorgung ist bei diesen Modellen optional.

Frontansicht Performance® XG 210 Rev. 3 XG 230 Rev.2

6 GE Kupfer - fest ] - H H

Multifunktions- 1xCOM (einschLIJ.DZEBrypaiss— 2 XGE Firewall-Durchsatz 16 GBlt/S 20 GBlt/S
LCD-Anzeige (RJAS) Paaren) SFP - fest Firewall IMIX 5,5 GBit/s 6,8 GBit/s
e | | s B VPN-Durchsatz 145 GBit/s 1,7 GBit/s
Iql - = 11: IPS-Durchsatz 2,7 GBit/s 4,2 GBit/s

i I S . NGFW (IPS + App Ctrl) max. 2,2 GBit/s 3 GBit/s
N?Zlgféé’” USB 323 Hioro Use [ﬁiéfﬂfﬁﬁéiﬁifﬁﬁ?&i Antivirus-Durchsatz (Proxy) 2.3 GBit/s 2,8 GBit/s

Port-Modul abgebildet) N - A

Gleichzeitige Verbindungen 8.200.000 8.200.000

Riickansicht Neue Verbindungen/Sek. 135.000 140.000
Max. Anzahl lizenzierter unbegrenzt unbegrenzt

e ety Swomersiung _Benutzer
- & . 3 Physische Schnittstellen
e . .

. Speicher (lokale integrierte SSD
| Quarantane/Protokolle)

Netzschalter -
Ethernet-Schnittstellen (fest) 6 GE Kupfer (einschl. 2 Bypass-Paaren)

Anschluss fur optionales
PoE Power Modul

2 GE SFP*
Anzahl FleXi-Port-Steckplatze 1
Umgebung - -
FleXi-Port-Module (optional) 8-Port GE Kupfer
Leistungsaufnahme XG 210: 19W, 65 BTU/h (Leerlauf) 8-Port GE SFP*

35W, 119 BTU/h (Volllast)
XG 230: 21W, 72 BTU/h (Leerlauf)
41W, 141 BTU/h (Volllast)

2-Port 10 GE SFP+*
4-Port 10 GE SFP+*
2-Port 40 GE QSFP+

Betriebstemperatur 0-40°C (Betrieb) 44-Port GE PoE
-20-+80°C (Lagerung) 8-Port GE PoE
Luftfeuchtigkeit 10 %-90 %, nicht kondensierend 4-Port GE Kupfer LAN Bypass
1/0-Ports 2 x USB 3.0 (vorne)

1x USB 3.0 (hinten)
1 x COM (RJ45) (vorne)
1 x HDMI (hinten)

Anzeige Multifunktions-LCD-Modul

Stromversorgung intern, automatische Bereichseinstellung

100-240 VAC, 50-60 Hz
Optional zusatzliche

Stromversorgung (extern)

Zertifizierungen CB, UL, CE,FCC Class A,
ISED, VCCI, RCM, CCC
BIS (geplant), MSIP/KCC (geplant)

‘

Physische Spezifikatione

Montage 1U rackmontierbar
(2 Rackmontage-Winkel inbegriffen)

Abmessungen 438 x 3444 x 44 mm
Breite x Tiefe x Hohe

Gewicht 5,2 kg (ohne Verpackung)
77 kg (mit Verpackung)

* Transceiver (Mini-GBICs) separat erhaltlich



Sophos XG Firewall

Sophos XG Serie = Rackmontage-Appliances:
XG 310, XG 330

Technische Spezifikationen
Die Modelle Sophos XG 310 und XG 330 sind skalierbare Appliances, die sich fur Organisationen mit vielen Standorten

und fur mittelgroBe Unternehmen eignen. Mit SSDs fur On-Box-Reporting, Protokolle und Spam-Quarantane sind sie
auBerst reaktionsstark - selbst in Umgebungen mit einem hohen Datenverkehrsaufkommmen. Jedes Modell ist mit

8 GbE-Kupferports, 2 GbE-SFP-Glasfaserports, 2 10 GbE SFP+-Glasfaserports sowie einem FleXi-Port-Steckplatz zur
Konfiguration mit einem optionalen Modul ausgestattet. Sie bieten optimale Performance und Flexibilitat sowie Redundanz

durch eine optionale externe Stromversorgung.

Frontansicht

8 GE Kupfer - fest

Multifunktions- 1xCOM (einschl. 2 Bypass- 2x10GE
LCD-Anzeige (RU45) Paaren) SFP+ - fest
== ————
e Smeesmw V===
L Fn=e B a0 s o

=000 T __ <. .- =
. !
[ | I

Navigation 2x  MicroUsB 2xGE 1 x Erweiterungsschacht

fur LCD UsB3.0

Anschluss fur optionale zweite
externe Stromversorgung

e i
|

SFP - fest

|

Anschluss far
optionales PoE
Power Modul

(hier mit optionalem FleXi-
Port-Modul abgebildet)

Stromversorgung

Umgebung

XG 310: 32 W, 109 BTU/h (Leerlauf)

Leistungsaufnahme

49 W, 167 BTU/h (Volllast)

XG 330:36 W, 122 BTU/h (Leerlauf)

54 W, 184 BTU/h (Volllast)

Betriebstemperatur

0-40°C (Betrieb)
-20-+80°C (Lagerung)

Luftfeuchtigkeit

10 %-90 %, nicht kondensierend

Produktzertifizierungen

Zertifizierungen

CB, UL, CE,FCC Class A,
ISED, VCCI, RCM, CCC
BIS (geplant), MSIP/KCC (geplant)

ST T

Firewall-Durchsatz 28 GBit/s 33 GBit/s
Firewall IMIX 9,5 GBit/s 12,5 GBit/s
VPN-Durchsatz 2,75 GBit/s 3,2 GBit/s
IPS-Durchsatz 5,5 GBit/s 8,5 GBit/s
NGFW (IPS + App Ctrl) max. 4 GBit/s 5,5 GBit/s
Antivirus-Durchsatz (Proxy) 3,3 GBit/s 6 GBit/s
Gleichzeitige Verbindungen 17.500.000 17.500.000
Neue Verbindungen/Sek. 200.000 200.000
Max. Anzahl lizenzierter unbegrenzt unbegrenzt
Benutzer

Physische Schnittstellen

Speicher (lokale
Quarantane/Protokolle)

integrierte SSD

Ethernet-Schnittstellen (fest)

8 GE Kupfer (einschl. 2 Bypass-Paaren)
2 GE SFP*
210 GE SFP+*

Anzahl FleXi-Port-Steckplatze

1

FleXi-Port-Module (optional)

8-Port GE Kupfer
8-Port GE SFP*
2-Port 10 GE SFP+*
4-Port 10 GE SFP+*
2-Port 40 GE QSFP+
4-Port GE PoE
8-Port GE PoE
4-Port GE Kupfer LAN Bypass

1/0-Ports

2x USB 3.0 (vorne)
1 x Mikro-USB (vorne)
1xUSB 3.0 (hinten)
1 x COM (RJ45) (vorne)
1 x HDMI (hinten)

Anzeige

Multifunktions-LCD-Modul

Stromversorgung

intern, automatische Bereichseinstellung
100-240 VAC, 50-60 Hz
Optional zusatzliche
Stromversorgung (extern)

Physische Spezifikatione

n

Montage

1U rackmontierbar
(2 Rackmontage-Winkel inbegriffen)

Abmessungen 438 x 405,5 x 44 mm
Breite x Tiefe x Hohe
Gewicht 5.8 kg (ohne Verpackung)

8,8 kg (mit Verpackung]

* Transceiver (Mini-GBICs) separat erhaltlich
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Sophos XG Firewall

Sophos XG Serie - Rackmontage-Appliances:
XG 430, XG 450

Technische Spezifikationen

Die Sophos XG 430 und XG 450 bieten Enterprise-Performance fur weitverzweigte Unternehmen und groBere Mittelstands-
Unternehmen. Die Anschlussmaoglichkeiten sind fur rackmontierbare Appliances einmalig. Jedes Modell ist mit 8 GbE-
Kupferports, 2 10 GbE SFP+-Ports und 2 zusatzlichen FleXi-Port-Steckplatzen ausgestattet, die Sie mit optionalen

Modulen Ihrer Wahl konfigurieren kdnnen. Um eine hohe Verflugbarkeit zu gewahrleisten, bietet die XG 450 auBerdem fur
eine 1U-Appliance einmalige Redundanz-Features — mit einer zweiten integrierten SSD (RAID] und eine optionale zweite
Stromversorgung ist fur beide Modelle verfugbar.

Firewall-Durchsatz 41 GBit/s 50 GBit/s
IPMI
Multifunktions- ~ MGMT ~ 1x COM 8 GE Kupfer - fest Firewall IMIX 14,5 GBit/s 17,5 GBit/s
LCD-Anzeige Port (RU45) (einschl. 2 Bypass-Paaren)
VPN-Durchsatz 4,8 GBit/s 5,5 GBit/s
= > ?M? ) IPS-Durchsatz 9 GBit/s 10 GBit/s
- ..B .. ﬂ_ ,' NGFW (IPS + App Ctrl) max. 6 GBit/s 7.5 GBit/s
|
Navigation | Micro USB 2xGE 2 x Erweiterungsschacht Antivirus-Durchsatz (Proxy) 8,5 GBit/s 7 GBit/s
far LCD 2X SFP+ - fest (hier mit optionalem FleXi-
Use3.o Port-Modul abgebildet) Gleichzeitige Verbindungen 20.000.000 20.000.000
Neue Verbindungen/Sek. 200.000 200.000
Rickansicht XG 430 Max. Anzahl lizenzierter unbegrenzt
Benutzer
Anschluss fur optionale zweite
externe Stromversorgung Stromversorgung
- = . Physische Schnittstellen
e = P n | Speicher (lokale integrierte SSD 2 x integrierte SSD
| T S I 4555 - Quarantane/Protokolle)
IAnscmussfur HDM" le Netzslcha‘[er Ethernet-Schnittstellen (fest) 8 GE Kupfer (einschl. 2 Bypass-Paaren)
optiona\ezPIDE USB 3.0 210 GE SFP+*
Power Modul

Ruckansicht XG 450 FleXi-Port-Module (optional) 8-Port GE Kupfer

8-Port GE SFP*

Netzschalter Netzteil 2-Port 10 GE SFP+*
4-Port 10 GE SFP+*
2-Port 40 GE QSFP+

e i« --.. 4-Port GE PoE

| i i ! 8-Port GE PoE
Anschluss fir optionales HDMI  1x LS]ZZT%?;&'&%?:” 4-Port GE Kupfer LAN Bypass
PoE Power Modul UsEs0 Betrieb austauschbare |/0.p0rts 2xUSB 3.0 [VOI’HB]

Stromversorgung

1 x Mikro-USB (vorne)

1x USB 3.0 (hinten)
Umgebung 1 x COM (RJ4S) (vorne)

1 x IPMI (vorne)

Leistungsaufnahme XG 430: 28W, 96 BTU/h (Leerlauf) X
79W, 270 BTU/h (Volllast) 1 xHDMi (hinten)
XG 450: 31W, 107 BTU/h (Leerlauf) Anzeige Multifunktions-LCD-Modul
83W, 283 BTU/h (Volllast] Stromversorgung intern, intern,
Betriebstemperatur 0-40°C (Betrieb) 5 autﬁmatlstcme 5 autamgt'stcme
_oA_an° ereichseinstellung | Bereichseinstellung
20-80°C [Lagerung) 100-240 VAC, 100-240 VAC,
Luftfeuchtigkeit 10 %-90 %, nicht kondensierend 50-60 Hz 50-60 Hz
Optional optional zusatzliche
g . zusatzliche Hot-Swap-
Produktzertifizierungen Stromversorgung | Stromversorgung
Zertifizierungen CB, UL, CE,FCC Class A, (extern) (intern)
ISED, VCCI, RCM, CCC
BIS (geplant]), MSIP/KCC (geplant] Physische Spezifikationen
Montage 1U rackmontierbar (Gleitschienen
im Lieferumfang enthalten)
Abmessungen 438 x 5077 x 44 mm
Breite x Tiefe x Hohe
Gewicht 7.6 kg (ohne 7.8 kg (ohne
Verpackung) Verpackung)
13,7 kg (mit 14,8 kg (mit
Verpackung) Verpackung)

* Transceiver (Mini-GBICs) separat erhaltlich



Sophos XG Firewall

Sophos XG Serie = Rackmontage-Appliances:
XG 550, XG 650

Technische Spezifikationen

Die Hochleistungs-Firewalls Sophos XG 550 und XG 650 sind auf den Schutz gréBerer, weitverzweigter und wachsender
Unternehmen ausgelegt. Dank inrer CPU-Technologie eignen sie sich bestens als komfortable All-in-One-Losung oder
als leistungsstarke Next-Generation Firewall. Die Modelle verfigen entweder Uber 4 (XG 550) oder 6 (XG 650) FleXi-Port-
Erweiterungsschachte, sodass Sie die Anschlisse ganz individuell an Ihre Umgebung anpassen kénnen. Ein 8-Port

GbE Kupfermodul ist als Standard im Lieferumfang enthalten. Zwei im laufenden Betrieb austauschbare SSDs und
Stromversorgungen zahlen in dieser Klasse zu den Standard-Redundanz-Features.

Frontansicht XG 550 XG 550 Rev.2 XG 650 Rev.2

Firewall-Durchsatz 65 GBit/s 85 GBit/s
2 x Verwaltungsport
2 x Hot-Swap- Firewall IMIX 23 GBit/s 28 GBit/s
SSD (RAID-1) 2xUSB20
| VPN-Durchsatz 84 GBit/s 9 GBit/s
- IPS-Durchsatz 17 GBit/s 20 GBit/s
NGFW (IPS + App Ctrl + 9 GBit/s 10 GBit/s
.“ ﬁ - WebFilter) max.
o —| ! . . . - | Antivirus-Durchsatz (Proxy) 10 GBit/s 13 GBit/s
I f - — -
Navigation 1x COM (RJ45) 4 Erweiterungsschachte far FleXi-Port- Glemhzeltlge Verbmdungen 30.000.000
furten Multifunktions-LCD-Anzeige [MSi:ﬁlc?a%df Sr;tpf?errtnGb:E Koprermody! Neue Verbindungen/sek' 220.000 ‘ 240.000
Max. Anzahl lizenzierter unbegrenzt
Frontansicht XG 650 Benutzer

B Physische Schnittstellen

SSD (RAIDL) 2xusBz0 Speicher (lokale 2 x integrierte
Quarantane/Protokolle) Hot-Swap-SSD (RAID)
g Ethernet-Schnittstellen
(entfernbar) 8 GE Kupfer
J —| ; ’ Anzahl FleXi-Port-Steckplatze 4 6
: i - f = FleXi-Port-Module (optional) 8-Port GE Kupfer
Navigation 1xCOM (RJ4S) 6 Erweiterungsschachte fir FleXi-Port- 8-Port GE SFP*
far LCD Module 1 x 8-Port GbE Kupfi dul
o Multifunktions-LCD-Anzeige [Sotaﬁdear; entf?e:'nbar] upiermody 2-Port 10 GE SFP+*
4-Port 10 GE SFP+*
.. . 4-Port SFP* plus 4-Port GE
Ruckansicht Kupfer LAN Bypass

1/0-Ports 2xUSB 2.0 (vorne)
1 x USB 3.0 (hinten)
2 x Verwaltungsport (eth0/eth1, vorne)
1 x COM (RJ45) (vorne)
1 x VGA (hinten)

1xUSB3.0 1xVGA-Port Netzschalter

Anzeige Multifunktions-LCD-Modul
T Stromversorgung 2 x Hot-Swap-Stromversorgung, intern,
4 x austauschbarer 2 xim laufenden automatische Bereichseinstellung
Lufter Betrieb austauschbare
Stromversorgung 100-240 VAC, 50-60 Hz

Umgebung Physische Spezifikationen

Leistungsaufnahme XG 550: 270,5 W, 922,98 BTU/h Montage 2U-Gleitschienen (im
(Leerlauf) Lieferumfang enthalten)
416,1 W, 1419,79 BTU/h (Volllast) Abmessungen 138 x 500 % 88 mm
XG 650: 320,5 W, 1093,59 BTU/h Breite x Tiefe x Hohe
(Leerlauf) -
493,1 W, 1682,53 BTU/h (Volllast) Gewicht 17,8 kg (ohne Verpackung)
Betriebstemperatur 0-40°C (Betrieb) 27 kg [mit Verpackung)
-H0-+70°C (Lagerung) * Transceiver (Mini-GBICs) separat erhaltlich
Luftfeuchtigkeit 5%-90 %, nicht kondensierend
Produktzertifizierungen
Zertifizierungen CE, UL, FCC, ISED, CCC,

VCCI, RCM, BIS (CRS)
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Sophos XG Firewall

Sophos XG Serie = Rackmontage-Appliances:

XG 750

Technische Spezifikationen
Die Hochleistungs-Firewall Sophos XG 750 ist fur Rechenzentrums- und groBe Unternehmensumgebungen mit hohem
Datenaufkommen ausgelegt. Intel-Multi-Core-Technologie und Redundanz-Features wie zwei SSDS, Stromversorgungen
und austauschbare LUfter stellen sicher, dass Sie immer geschutzt bleiben. Mitinsgesamt 8 FleXi-Port-Schachten (einer
ist mit einem Standard-8-Port-GbE-Kupfermodul ausgestattet] sind der Konnektivitat praktisch keine Grenzen gesetzt. Bei
Verwendung der optionalen Module sind maximal 64 Ports maglich.

B Firewall-Durchsatz 100 GBit/s
Z;Sgo[tl;i‘vﬁz o USE 20 Firewall IMIX 33,5GBit/s
VPN-Durchsatz 11 GBit/s
- IPS-Durchsatz 22 GBit/s
|- | all i NGFW (IPS + App Ctrl + 11,8 GBit/s
_f-“ ﬁ' - WebFilter) max.
DCOCT —| ! Antivirus-Durchsatz (Proxy) 17 GBit/s
Nav,glaﬂon le COM (RJUS) 8 Erweiterungsschachte fur FleXi-Port- Gleichzeitige Verbindungen 30.000.000
frted | tifunktions-LCD-Anzeige (Standard,entiomnban) Neue Verbindungen/Sek. 300.000
Max. Anzahl lizenzierter unbegrenzt

Rickansicht

1xUSB3.0 1xVGA-Port

Netzschalter

4 x austauschbarer
Lufter

2 xim laufenden
Betrieb
austauschbare

Stromversorgung

Umgebung

Leistungsaufnahme

326,5W, 1114,01 BTU/h (Leerlauf)
512,2 W, 1747,62 BTU/h (Volllast)

Betriebstemperatur

0-40°C (Betrieb)
-40-+70°C (Lagerung)

Luftfeuchtigkeit

5%-90 %, nicht kondensierend

Produktzertifizierungen

Zertifizierungen

CE, UL, FCC, ISED, CCC,
VCCI, RCM, BIS (CRS)

Benutzer

Physische Schnittstellen

Speicher (lokale
Quarantane/Protokolle)

2 x integrierte Hot-Swap-SSD (RAID)

Ethernet-Schnittstellen 8 GE Kupfer
(entfernbar)
Anzahl FleXi-Port-Steckplatze 8

FleXi-Port-Module (optional)

8-Port GE Kupfer
8-Port GE SFP*
2-Port 10 GE SFP+*
4-Port 10 GE SFP+*
4-Port SFP* plus 4-Port GE
Kupfer LAN Bypass

1/0-Ports

2xUSB 2.0 (vorne)
1 x USB 3.0 (hinten)
2 x Verwaltungsport (ethO/eth1, vorne)
1 x COM (RJ45) (vorne)
1 x VGA (hinten)

Anzeige

Multifunktions-LCD-Modul

Stromversorgung

2 x Hot-Swap, extern,
automatische Bereichseinstellung
100-240 VAC, 50-60 Hz

‘

Physische Spezifikatione

Montage

2U-Gleitschienen (im
Lieferumfang enthalten)

Abmessungen 438 x 600 x 88 mm
Breite x Tiefe x Hohe
Gewicht 17,8 kg (ohne Verpackung]

27 kg (mit Verpackung)

* Transceiver (Mini-GBICs) separat erhaltlich



FleXi-Port-Module

Konfigurieren Sie Ihre Hardware so, dass sie zu Ihrer Infrastruktur passt, und nehmen Sie ganz einfach Anderungen daran
vor, wenn Sie diese benotigen. Mit unseren optionalen FleXi-Port-LAN-Modulen kdnnen Sie Ihre Anschlusse frei wahlen -
Kupfer, Glasfaser, 10 GbE - Sie entscheiden. Die FleXi-Port-Module sind innerhalb einer Appliance-Modellreihe u. U.
austauschbar. So kdnnen Sie beispielsweise mit allen 1U-Appliances das gleiche Modul nutzen. Dadurch sparen Sie Geld,
wenn Sie zu einem spateren Zeitpunkt auf ein hdheres Modell upgraden.

FleXi-Port-Module fiir LU FleXi-Port-Module fiir 2U

x £

8-Port GbE Kupfer FleXi-Port-Modul (nur fur SG/XG 2xx/3xx/4xx)

ses  ses ssss.ses i s

8-Port GbE Kupfer FleXi-Port-Modul
(nur fur XG 750 und SG/XG 550/650 Rev. 2)

sems mes ceame man mEne

-
*©

| .
L] 1 . x
8-Port GbE SFP FleXi-Port-Modul (nur fur SG/XG 2xx/3xx/4xx) 8-Port GbE SFP FleXi-Port-Modul
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@ . — @
Y ———— e &

i o L
o - B |
“te Bu g
5 L

2-Port 10 GbE SFP+ FleXi-Port-Modul

2-Port 10 GbE SFP+ FleXi-Port-Modul (nur far XG 750 und SG/XG 550/650 Rev. 2)
(nur fur SG/XG 2xx/3xx/4xx)
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Ll’pO[ﬁjiﬁ%%?;g;zfg;z?;zgOdu‘ 4-Port 10 GbE SFP+ FleXi-Port-Modul
(nur far XG 750 und SG/XG 550/650 Rev. 2)
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2-Port 40 GbE QSFP+
(nur far SG/XG 210 Rev. 3 und SG/XG 230, 3xx und 4dxx Rev. 2) 4-Port GbE SFP plus 4-Port GbE Kupfer LAN Bypass FleXi-Port-Modul
(nur fur XG 750 und XG 550/650 Rev. 2]

4-Port 1 GE Kupfer PoE
(nur fur SG/XG 210 Rev. 3 und SG/XG 230, 3xx und dxx Rev. 2)

8-Port 1 GE Kupfer PoE
(nur fur SG/XG 210 Rev. 3 und SG/XG 230, 3xx und 4xx Rev. 2)

L

.
@
5 2 3 40

4-Port GbE Kupfer LAN Bypass FleXi-Port-Modul
(nur fur XG 2xx/3xx/4xx)

Hinweis: Transceiver (Mini-GBICs) sind separat erhaltlich.
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Sophos XG Firewall

Sophos Wireless
Protection

Sicherer und zuverlassiger WLAN-Zugang
im gesamten Unternehmen

Vereinfachen Sie Inre WLAN-Infrastruktur, indem Sie

Ihre Sophos XG Firewall als Wireless Controller zur
zentralen Verwaltung und Sicherung Ihres WLANSs
nutzen. Sophos Wireless Protection ist in der Basis-
Firewall-Lizenz enthalten und bietet u. a. eine vollstandige
Hotspot-Unterstutzung zur Einrichtung von Gast- und
Besucherzugangen. Unsere optionalen Access Paints
werden von der Firewall automatisch eingerichtet

und konfiguriert. So sind auch all Ihre Wireless Clients
zuverlassig vor Bedrohungen geschutzt.

Wahlen Sie Ihren Access Point

Unsere APs basieren auf den neuesten
Hochgeschwindigkeits-WLAN-Chipsatzen der Enterprise-
Klasse und verfugen Uber speziell gefertigte Antennen,
zusatzliche CPU- und Speicherressourcen sowie eine
hardwarebeschleunigte VerschlUsselung. Mehr erfahren.

Hardware-Appliances mit integriertem
WLAN

Alle Desktop-Appliances der XG Serie sind mit integriertem
Wireless Access Point erhaltlich. Durch die Erganzung von
Sophos Access Points lasst sich die Reichweite weiter
vergroBern. Im Hardware-Abschnitt finden Sie dazu nahere
Informationen.

Sophos RED
(Remote Ethernet Device])

Machen Sie aus jedem Standort einen
sicheren Standort - mit unseren Remote
Ethernet Devices (RED)

Haben Sie Zweigstellen, Einzelhandelsstandorte oder
weit abgelegene AuBenstellen? Oder mussen Sie Ihre
Netzwerksicherheit aus anderen Grunden einfach und
bezahlbar Uber Ihren Hauptstandort hinaus ausweiten?
Dann sind die Sophos Remote Ethernet Devices ideal
fur Sie. Mit ihrem einmalig einfachen Konzept und
erschwinglichen Preis dienen unsere REDs als elegante
Losung zum Aufbau sicherer verteilter Netzwerke.

Plug-and-Protect

Mit Sophos RED kénnen Sie |hr sicheres Netzwerk einfach
auf andere Standorte ausweiten. Es ist kein technisches
Fachwissen am Remote-Standort erforderlich; geben

Sie einfach die ID Ihres RED-Gerats in Ihre XG-Firewall-
Konsole ein und schicken Sie das Gerat an den betreffenden
Standort. Sobald das Gerat angeschlossen und mit dem
Internet verbunden ist, stellt es eine Verbindung zu lhrer
Firewall her und baut einen sicheren Ethernet-Tunnel auf.
Mehr ist nicht zu tun.
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https://www.sophos.com/de-de/products/next-gen-firewall/tech-specs.aspx#wireless

Sophos Firewall Manager
(SFM)

Der Sophos Firewall Manager (SFM) bietet Ihnen in
einer einzigen Ansicht leistungsstarke Features zur
zentralen Verwaltung aller Firewalls fur eine Vielzahl von
Kundenstandorten oder AuBenstellen. Egal, ob Sie ein
MSP, ein Netzwerksicherheits-Administrator in einem
groBen Unternehmen oder nur fur die Verwaltung von
ein paar kleinen Buros zustandig sind: SFM vereinfacht
die Sicherheitsverwaltung, ermaglicht eine einheitliche
Durchsetzung, gestaltet die Bereitstellung neuer Richtlinien
einfach und informiert Sie auf einen Blick Uber den
Sicherheitsstatus Ihrer Gerate. SFM spart Zeit, Geld und
gestaltet die Verwaltung einfacher.

Umfassende zentrale Verwaltung
Verwaltung aller Firewall-Richtlinien und der gesamten
Firewall-Konfiguration uber eine zentrale Konsole.

Transparentes Monitoring
Der Sicherheitsstatus von Geraten und Netzwerk ist auf
einen Blick erkennbar.

Weitreichende Verwaltungskontrollen
Rollenbasierte Verwaltung, Kontrolle tiber Anderungen und
Protokollierung.

Flexible Bereitstellung
Erhaltlich als Hardware, Software oder virtuelle Appliance.

Sophos XG Firewall

Sophos IView v2

Ein auf mehrere Standorte verbreitetes Netzwerk zu
kontrollieren, ist oft eine echte Herausforderung. Hier hilft
Sophos iView. Mit iView kénnen Sie ganz bequem von einem
zentralen Ort aus alle Netzwerkaktivitaten im Auge behalten.
Wenn Sie mehrere Appliances haben, konsolidiertes
Reporting benotigen oder einfach nur Unterstatzung bei der
Protokollverwaltung oder Compliance brauchen: Sophos
iView ist fur Sie die optimale Losung.

Konsolidiertes Reporting
Aggregierte Reports fur eine Vielzahl von Sophos- und
Cyberoam-Firewall-Geraten.

Reporterstellung auf Benutzerbasis

Unsere patentierte Layer-8-Benutzeridentitat verschafft
Transparenz Uber Benutzeraktivitaten - unabhangig davon,
wo die Benutzer arbeiten.

Intelligente Sicherheit
Potenzielle Netzwerkprobleme und mogliche Angriffe
kénnen an jedem Punkt im Netzwerk identifiziert werden.

Back-up und Verwaltung far Protokolle
Protokolliert Daten von mehreren Geraten an verteilten
Standorten mit intelligenter Indexierung und einfachen
Suchmaoglichkeiten.

Flexible Bereitstellungsoptionen
Erhaltlich als Software-ISO oder virtuelle Appliance.
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Sophos XG Firewall

Kostenlos testen - geschaftlich oder privat
Auf unserer Website www.sophos.de finden Sie weitere Informationen. Bei Fragen kénnen
Sie sich jederzeit an einen Sophos-Partner oder an unser Sophos-Vertriebsteam wenden.

30-Tage-Testversion — kostenlos und unverbindlich

Wenn Sie die Business-Version unserer Sophos XG Firewall testen mochten, konnen
Sie sich ganz einfach fur eine kostenlose 30-Tage-Testversion anmelden.

In Aktion erleben

Erleben Sie die Benutzeroberflache in unserer interaktiven Demo in Aktion oder sehen Sie sich in
unseren Videos an, wie wir Netzwerksicherheit einfach gestalten.
www.sophos.de/xgfirewall

Kostenlose Version fur den Privatgebrauch

Unsere Sophos XG Firewall Home Edition ist eine Software-Vollversion, mit der Sie umfassende
Sicherheit fur Netzwerk, Web, E-Mails und Webanwendungen inklusive VPN-Funktionalitat erhalten.
Sie ist nur fur den Privatgebrauch bestimmt und auf 4 virtuelle Kerne und 6 GB RAM begrenzt.
www.sophos.de/freetools

* Allgemeines: Max. gemessener Durchsatz unter idealen Testbedingungen bei Einsatz von SF-0S 16.5 mit deaktivierter App-Klassifizierung unter Verwendung des Branchenstan-
dard-Performance-Testtools Spirent/Avalanche und Ixia-Testtools. Tatsachliche Performance kann je nach Netzwerkbedinungen und aktivierten Services variieren.

» FW: UDP-Durchsatz basierend auf RFC 2544 mit 1518-Byte-PaketgroBe.

» FW IMIX: UDP-Durchsatz basierend auf einer Kombination von 48 Bytes und 1518-Byte-PaketgroBen.

» IPS/NGFW: HTTP-Durchsatz unter Verwendung von Standard-IPS-Regelsatz und 512 KB ObjektgroBe (NGFW: mit aktivierter AppCtrl)

» VPN: HTTP-Durchsatz unter Verwendung mehrerer Tunnel und 512 KB HTTP AntwortgroBe

» AV: HTTP-Durchsatz unter Verwendung von Web-Proxy und 200 KB AntwortgroBe

Sales DACH (Deutschland, Osterreich, Schweiz)
Tel.: +49 6115858 0 | +49 721 25516 0
E-Mail: sales@sophos.de

SOPHOS
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